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PRESENTACION

El clima de violencia e inseguridad que se elvauestro pais ha marcado cambios

adzaidl yOAaAlfSa Sy I F2|N02lY ORDA &BsaplyoNESE L G NIy
tales comocalles, parques, centros comerciales, restaurantes, edificios publicos y

centros educativos de nivel basico, medio superior y superior

El origen, consecuencias y prevencion de la inseguridad han sido tratados desde
diversos putos de vista y la mayoria resaltan su naturaleza compleja a nivel social,
politico, econémico, legal, cultural, territorigltecnolégicd. Ademas se reconoce

que requiere la atencion concurrente de los distintos sectores de la sociedad:
publico, social privadd’.

La inseguridad ha tocado las fibras mas sensibles de nuestra sociedad y ha mostrado
la fragilidad y vulnerabilidad de los espacieducativos a nivel basico, medio
superior y superior.

No es fortuito que este tema permanezca en la agenda de sisten el nivel local,
estatal, nacional e internacional y que sea tema de investigacion desde las
Instituciones de Educacion Superior (IES).

En este sentidoel Manual de Seguridad para Instituciones de Educacion Superior
es una herramienta de apoypara que las IES desarrollen diferentes instrumentos
que les permitan atender los problemas de inseguridad, preservando su naturaleza
organica y normativa, y considerando las caracteristicas de su comunidad y su
entorno social, territorial, econdmico, potit, administrativo y gubernamental.

Este Manual busca dar respuesta de manera sencilla y clara, entre otros, a los
siguientes aspectos de la vida de las IES:

1 ¢Qué temas se deben considerar en la elaboracién del un diagnéstico sobre
seguridad en los espacae las IES?

1r $a0FflRF RS @GA2fSyOAl Sy t3dzy2a Saidl RIemerkeh Y NDF R2 LI
Monterrey salirlk  f I & OIF f £ S& httg2/Wmiw.beyhxSrhugiFolddmBxécanotas/n1573536.htm
(consultada 28 de enero 2011);6Pide Alcalde de Acapulco no salr a la éalle Sy
http://www.vanguardia.com.mx/pidealcaldedeacapulconosaliralacali€594.html (consulta 28 de enero de

2011)1 89f a4 ! 32 Yi oa Gr2f Syi2 Sy aSEAO2 Seyf 1 a
http://www.eluniversal.com.mx/notas/737010.htn{tonsulta 27 de enero de 2011)

¢
N
ax

2 Algunos de los autores que ha sefialado la transformacién de la inseguridad son Oscar Eduardo Duran Espinosa,
Adolfo Miranda, Restituto Valero y Justo Cruz.

3 Organizacion de las Naciones Unidas (20@4n). mundo méas seguro: laesponsabilidad que compartimos.
Informe de Grupo de Alto Nivel sobre las amenazas, los desafios y el cambio; Nacionescthmsdéiado
http://www2.ohchr.org/spanish/bodies/hrcouncil/docs/ga59.565_Sp.pdf
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¢, Qué aspectos deben estar normados y por qué?

¢Qué es un Comité o udonsejo de Spuridad? ¢ Quiénedosintegran? gué
temas debe atendé&r

¢, Qué @becontener unPlan oPrograma de Seguridad?
¢, Qué tipo de protocolos de segimd existen? ¢ parqué sirven?

¢, Con qué tipo de informacién o estadisticas sobre seguridad se debe contar
al interior de IE®

ElIManual de Seguridad para Instituciones de Educacion Supersté compuesto

por cinco grandes apartados. En el primer@STEMA DESEGURIDAD PARES se
describenalgunos aspectos a tener en cuanto a b&ses normativas y organicas
para la atencion de la seguridad, la planeacion y la participacion de la comunidad de
las instituciones.

Ensegundoapartadg PLANEACIGNHACIA UNPLAN OPROGRAMA DEEGURIDAD ENES se
describe el contenido minimo de un plan o programa de seguridad en las IES,
considerando un sistema de planeacién basico que se convierta en una herramienta
de apoyo &gil para los responsables de la seguridad, pero también Ipsra
miembros dda comunidad de las institucionesl capitulo d&ESTRATEGIAS AEENCION
ahonda en una serie destrumentos de apoyo para la seguridad, mismas que se
agrupan emmedidas de proteccion y prevencion de incidentesedidas de atencion

a incidentes.

En @ cuarto capitulp QULTURA DE LBARTICIPACION EN BBGURIDADSe describena

grandes rasgodps retos en esta materia y se bosquejan abgiorientaciones del
quehacerde los diferentes sectores involucradesa torno a la seguridad En el
ultimo apartado se presentan algunBSFLEXIONESSBRE LAEGURIDAD HES

En losANEXOSe encontraran cuadros descriptivos o de referencias sobre diferentes
materias, tal es el caso diinciones béasicas de un Consejo o Comité de Seguridad,
sintesis de cont@dos de diversos manuales y programas de seguridad de IES a nivel
nacional e internacional, ejemplos de protocolos de balacera o artefactossexpso

asi como el seguimientaemerografico sobre inseguridad en IES.

Sn duda el conocimiento ya experi@cia de las IE®sfundamental para nutrir esta
primera version deManual de Seguridad para Instituciones de Educacion Supgrior
pero ademas esina gran oportunidadvolver a tener espaciosegure, cordiaks
dinamicay respetuoss para el desarrollo d&as actividades académicas
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1. SISTEMA DESEGURIDAIPARAIES

Para efectos de este manual se entiende pstema de seguridad el conjunto de
normas,estructuras de organizacioprogramaspoliticas,protocolos, lineamientos,
espacios fisicogrecursos hmanos que se destingrara la atencion déa seguridad
fisica, sicolgica y material de las personas dentro de una

institucion de educacion superiol.a forma como se Sistema de Seguridad

H A Conjunto de normas, estructuras de
integren o desarrollen, estos elementde_gendera de la organizacion, formas do parioipecion.
naturaleza legal y organicke caa institucion programas, politicas, protocolos,

lineamientos, espacios fisicos y
recursos humanos para la atencion de
la segurilad en los recintos de la IES

En términos generales el sistema de seguridad tiees

dimensiones de acciériJna la relacionada con lasases
normativas y organicas para la atencion de la seguridae quetiene que vercon

la planeacién de este tema a través de uanpb programa en la materig;, una
tercera con la participacion de la comunidad: alumnos, personal académico y
administrativo, directivos en la atenciéon de los problemas relacionados con la
inseguridad dentro de las IES

1.1. Basesnormativas y organicas parda atencion de la
seguridad

El primer componente del sistema de seguridad end&®sponde a las bases
normativas y organicas de la Instituciéon de Educacion Supeserefiere a

a) Marco juridicenormativo que da origen y fundamento a lestitucion
educativa de nivel superipes decir el dcretode creacionley o reglamento
organico o acto constitutivo legal que define su objeto como institucion
educativa.

b) Forma de organizacionque define la formade la vida académica y
administrativa e involucra ds &ganos de gobierno o direccion de la
institucion estructura de organizaciompara llevar a cabo las funciones
académicas(docencia, investigacion y preservacion de la cujtwalas
funciones de apoyoasi como lacoordinacion y toma de decisionate
interés académico y organizativo de la IES.
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En lo relacionado con la normatividad de la IES, se buscard que las acciones en la
materia de seguridad esté&rientadas a

a) salvaguardar lantegridad de la comunidad,
b) preservar el spiritu de autonomia de Id&S,

c) establecer responsabilidades, actividades y acuerdos en materia de
seguridad, y

d) permitir el establecimiento y difusion de procesos, procedimientos,
protocolos o manuales relacionados con la seguridad.

Es esencial que todo lo que desprend del marco normativo y organicde la IES
en materia de seguridactorresponda, en todo momentg a % naturaleza,
conformacion y objetivos de creacion.

De los anteriores aspectos se debe identificdracer explicitatasatribucionesque
tiene la institu@dn paml atender la seguridadsi cano quiény comolas opera Tal
vez resulte muy elemental este planteamienterp esindispensable, de inicio,
tener claridad en estos aspectgs ya que resultan Marco Normativo y
determinantes en la definicion delas estrategias de Organizacional
atenCién atema de Seguridad- Identificar y hacer explicitas las

atribuciones que tiene la institucion
para atender la seguridad, asi como

S recomiendatener completamente sustentado a nivel quién y cémo las opera.
juridico y organicdas formas de atencion de la seguridad
de la comunidad durante su estancia en las Instituciones.

Educativas

En la revision de los aspectos juridimrmativosy dela forma de organizaciose
debe poner especial atencién en

71 Las &ibucionesde la institucionpara laatencionde laseguridaddentro de
su recintq por ejemplo bases para el control y supervision en accesos.

1 Las érmas institucionales de participa@eci de la comunidad por ejemplo
para lacreacién de un @nité o consejo d&esguridad

1 Fundamentacion para la coordinaciénncentidadesde seguridad publica
considerando que se debe preservar la autonomia, pero tanlbsacciones
de colaboracionparticubrmente para llevar a cabo acciones de prevencion y
atencion de eventos que la IES considere pertinentes

71 Instrumentos para laregulacionde los asuntos deénterés general de la
comunidad, es decijué instruments se expiderpara regulatos derechos y
obligaciones de la comunidad o visitantes de las i&famentos, politicas,
programas ccirculares En este rubro es dispensable clarificar y precisar las
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sancionespor faltas gravesy usar los mecanismos institucionales para su
aplicaciof.

Otro aspectoa atender parda seguridad es la naturaleza de su funcién dentro de la
institucion considerando dos grandes dimensiones de los servicios de las IES. Por
una parte, lafunciones sustantivague dancuenta de las actividades o servicios
esencialmenteacad®micos,son de caracter obligatorie irrenunciable aurazon de
ser.En este conjunto de funcionsg encuentran:

1 Impartir oferta educativa a nivel de licenciatura,
posgrado y educacion continua; Las funciones sustantivasdan

cuenta de las actividadexadémicas.

1 Aportar y generar conocimiento, es decir

. . Lo Las funciones de apoymon el

desarrollar |nV€BgaC|On, y conjunto de actividades y servicios d
caracter administrativo y operativo

1 Desarrollar y promover la cultura.

El otro gruposon lasfunciones de apoyque representan el conjunto de actividades
y servici@ de caractelmdministrativoy operativo, entre ellas se pueden citar:

1 Administrar los recursos humanos, finanogr tecnolégicos y la
infraestructurade la institucion;

M Prestar servicios a la comunidad: informacidn o documentaciéon
(bibliotecarios) centros de émputo;

1 Atender los servicios de mantenimiento y seguridad del recinto de la
institucion; y

1 Llevar a cabta planeacion y vinculacidte la institucion.

De manera particular se recomienda realizar un anaisisss atribuciones detrea

responsable de prestal serviciode seguridady del perfil Organizacion de la IES

de los recursos human@aiscritos o contratados para este § Analizar atribuciones del 4rea
. Z 143 S I H responsable de rgstar el servicio de
fln. Estp altimo sin importasiel personales de lapropia sequritad,

institucion o de una empresa privada 1 Revisar el perfil de los recurso

humanos adscritos o contratado:
parala seguridad

Es de fundamental importancia tener en cuenta estas ”5:21;‘;3';333“ la_atencion al tem:
dimensiones del quehacer de las IES para ubicar ~y -
redimensionar la atencién al tema de seguridad.

* Por ejemplo, ¢qué pasa si se encuentra a alguien vendiendo droga dentro del recinto de la IES? Puede ocurrir
gue la reglamentacion interna especifique que en caso de ser estudiante se le expulsara y se remitira ante las
autoridades corrgsondientes. Es decir, que toda accion de control en este sentido debe estar respaldada y
sustentada en los marcos normativos internos y en procedimientos previamente establecidos.
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En otras palabras, si bienel servicio de seguridad egn tema propiamente
administrativqg suatencibn correspondea toda la comunidades corla concurrencia
y la participacién de alumnos, profesores, pemsb administrativo yoperativo, asi
como de las autoridade académicasde la IEScomo sepodré hacer frenteal

problemade violencieque ha desbordado los limites de los recintos académicos

1.2. Planeacion

El Plan o Programa de Seguridas el instrumento de planeacién que guiara el
guehacerde la institucion qued permitagarantizar la integridad fisica, sicolégica o
material de los miembros de la comunidad dentro del recinto de laylE®
recomienda queminimamenteesté compuesto por:

A. Diagnostico Dara cuenta de la situacion actual de la inseguridad y su
atencon dentro de la IES.

B. Objetivos Precisaran los fines ultimos y exclusivos del quehacer de la
institucion en materia de seguridad.

C. Es.tra.teglas Conforme a su.dl?gn'ostlco y los Plan o Programa de Seguridad
objetivos planteados se disefiaran acciones, Es el instumento que guiard e

H quehacer de la institucién y buscarg
instrumentos o programas a llevar aabo en Svanivar I intogridad fisica, skbgica
diferentes materias. o material de los miembros de |

comunidad dentro del recinto de la IE

D. Metas. Se establecerdn de manera especifica las
metas para el corto, mediano y largo plazos. ‘

E. Indicadores de seguimient®e cearan indicadores que dezuenta del nivel
de atencién o grado de avanaie las metas y el complinmi®o de los
objetivos, y en un contexto mas amplio permitiran evaluar el sistema de
seguridad de las IES.

En el capitulo dosPLANEACIONHACIA UNPLAN OPROGRAMA DEEGURIDAD ENESse
describen las caracteristicas de estos apartados y se da una orientési@a para
el desarrollo de su contenido.
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1.3. Participacién de la comunidad de la IES

No cabe duda que lasaracteristicas cuantitativas y cualitativas con las que se
presenta la inseguridad dentro de las IESarcan la necesidad de reconocer,
discutir, dender, decidiry actuarde manera concurrente y

Consejo o] Comité destinado

trasversalen torno a este temaEsto implica asumir, de exclusivamente para la atencién, discusio
inicio, quees un tema que requiere la participacion de erientacion y evaluacion de la seguridad de
toda la comunidad de la IES para su atencion. Compuesto por losatores:

1 Estudiantil.

1 Académico.

. 1 Administrati

De esta manera el segundo componente del sisteta §  Fosponsable de la seguridad.

1 Directivo

seguridad se refiere a la pamjpacion de todos los
sectores:estudiantil, académico, administrativo, directivo,
social y publico mun espacio destinado exclusivamente para la atencion, discusion,
orientacion y evaluacion de este tema, ya sea unsefmo comité de seguridad y
gue permita la contencion comunitaria de la inseguridad.

La forma de organizacion de la comunidad dependera de las bases normativas y
organicas, asi como de las caracteristicas de participacion. Se debe apelar a las
formas maslementales de convivencia y de comunicacion que la misma comunidad
genere para proyectarlaa fin decontender con la inseguridadl interior de los
recintos de las IES

Una revision de la forma de organizacion y los temas que atienden los Consejos o
Canmités existentes en el &mbito nacional e internacibrermite precisar que al
interior de este 6rgano de participaciose pueden atender aspectos como la
reglamentacion, organizacion, diagnoéstico de diversas problematicas relacionadas,
asi como el desantlo de propuestas y recomendaciones especifi€assiguiente
cuadro, TEMAS ESTRATEGICOS BHENCION EN HIONSEJO GCOMITE DESEGURIDAD S€
presenta una relacion mas detallada sobre estos temas

w2 R NN 3 dz$ Natco VididhaiaN® Cotnunidades EstudianélesRevisa Proceso No. 1771, 10 de octubre
RS HnAnmMAnT dabdz8@2 [ SsyY LINE hitpNbww.kep.golh xave/se/BRU0NNA2061D £  OSNI & S

002yad#f Gl Hp RS M&ByIE NBO R&®res hde mmivieiles dlenos de temor y miedo
http://www.nayaritpuntocom.com/portada/27504.html6 O2 y & dzf I St wn Bdersf8ad&NRE RS HAMWN
Mexicanas, su nuevo reto es la seguridad en

http://www.vanguardia.com.mx/universidades_mexicanas_su_nuevo_reto_es_la_segtsisdr 1.html#
(consulta el 25 de enero de 2011Yniversidad Interamericana de Puerto Ridmiversidad de Puerto Rico en
Aguadilla, Universidad Autonoma de San Luis Potosi, México.

® Exisen experiencias de conformacion de Consejos o Comités de Seguridad Internos, tal es el caso de la
Universidad Interamericana de Puerto Ridaiversidad de Puerto Rico en Aguagdllaiversidad Autdbnoma de
San Luis Potosh Méxica
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CUADRO 1. TEMASESTRATEGICOEATENCION EN EDNSEJO GOMITE DEEGURIDAD

9 Definicion de objetivos, integrantes y reglamento del Consejo o Comité de Seguridad.

1 Analisis, discusion y evaluacion de los problemas relacionados con la inseguridad al
del recinto de la institucion.

9 Conformacién de grupos de trabajorpaatender probleméticas especificas, por ejem
dar seguimiento a la integracién de un diagndstico de la situacion de la inseguridad
de la institucion.

9 Desarrollo de programas de cultura de la prevencion de la violencia, la drogadicc
extorgon, entre otros.

1 Andlisis y desarrollo de estrategias en torno a:
- Sistemas de coordinacion con autoridades (convenios de colaboracién o protoco

coordinacion interinstitucional).
- Plan o programa de seguridad institucional.
- Politicas, protocolos o nmaiales de atencién especificos o campafias de difusién.

1 Desarrollo de estudios para crear una cultura de la prevencion.

9 Realizacién de recomendaciones para mejorar la seguridad en la IES.

1 Establecimiento de convenios de colaboracion en materia de segwaadutoridades de
los tres niveles de gobierno.

1 Comunicacion y difusién de interés general: directorio de emergencia, protocolc
atencion, prevencion de la inseguridad.

{1 Definicion de participacion de invitados a las sesiones del Comité o Consejo

1 La onformacion de redes de apoyo con otras IES, grupos ciudadanos, civiles o de pa
familia.

Es preciso reiterar que la organizacion y operacién del Comité o Consejo respondera
a la naturalezanormativa y organizativa de cada institucion, asi comasaférmas
de organizacion y comunicacion naturales de la IES. L - iy
a organizaciéon y operacion de
Comité o Consejoespondera a:
Es imperativo establecer que su fin Ultimo y exclusivo es _
a)La naturaleza normativa V|

contribuir decisivamente en el desarrollo de acciones de organizativa de cada institucin.
prevencion, atencion, control, coordinacion, evaluaciony P2 formas de organzacion y
respuesta a situacies que representen o0 sean un riesgo-_

para la integridad fisica, sicolégica o material de los miembros de la comunidad de la
IES.

Al interior del Consejo o Comité de Seguridad se recomienda establecer una agenda
de trabajo a fin de atender los temas estrgigsen la materia, en el siguiente
cuadro se pueden observar algunos de estos temas.

"Por ejemplo a partide la revision de las bases normativas y organicas y de la decision del Comité o Consejo se
podra definir la pertinencia de invitar a los responsables de la seguridad publica local, estatal o federal para
establecer los mecanismos de coordinacion inteiinstonal basicos para tender esta problematica
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CUADRO 2. AGENDA DERABAJO DEONSEJO GOMITE DE=GURIDAD

9 Diagnéstico y evaluacién de sistemas de seguridad: bases normativas y organicas,
plan o programa de seguriday recursos humanos.

1 Participacion de la comunidad en estrategias de autoproteccion.

9 Conformacién de redes de apoyo con otras IES, grupos ciudadanos, civiles o de pé
familia.

9 Creacion de redes de comunicacién interna: correo electrénico, direstdniogs y rede

sociales.

Tipificacion de incidentes dentro de la institucion.

Protocolos o ppcedimientospara acceso a las instalaciones.

Protocolos o ppcedimientospara actuar ante una situacioén de violencia.

Protocolos o ppcedimientos ante enfrentarentos con armas de fuego

Protocolos o ppcedimientos de despliegue de fuerzas policiacas

Protocolos o ppcedimientos ante amenazzor artefactos explosivos

Protocolos o ppcedimientospara la presentacion de denuncia.

Protocolos o ppcedimientospara egistrar los incidentes.

Programa de a@pacitaciondel personalde seguridad para enfrentar las nuevas situacio

de violencia.

Difusiéon de medidas de prevencion.

Informes estadisticos de incidentes.

Difusion de los delitos, para que la comunidad est@mta de las situaciones de violenciz

las que esta expuesto y participe en la campafia sobre cultura de la prevencion.

=A =4 =8 =8 -8 -8 -8 -8 9

=A =4 =4
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2.PLANEACION HACIA UN PLAN O PROGRAMA DE
SEGURIDAD ENES

Es de suma importancia que cada instituciéon académica cuente coRlam o
Progama de Seguridadel cual se adapte en plenitud a las necesidades de la
comunidad en cuanto a medidas de prevencion y proteccion quetlglecoyuntura
esta marcando. Por ello a continuacion se preseniiaramientos estratégicos
dirigidos a IES;on lafinalidad de contribuir eda gran tareade proteccién de los
miembros de la comunidad.

2.1. Diagnéstico

El principal objetivo del diagnostico efar cuenta dé estado que guardda

seguridaddentro de lalnstitucion deEducaciénSuperiory
El djetivo del diagndstico

de ser posiblandizar yevaluar el estadael sistema de Conocer la naturaleza y magnitud del

seguridad lo anterior atendiendoa la naturaleza vy fenomeno de inseguridad al interior del
.. ., i . L, recintoy, en su caso, en torno de la IES

condidones de operacion de cadastitucion Caracterizacion cugdtiva y cuantitativa:

incidentes, marco juridienormativo,
administracion y gestion, recursos humanos

El centro de atencion del diagndstico de seguridad esta e infraestructuray equipamiento
en lacaracterzacion cualitativa guantitativade incidentes
delictivos dentro de la IES, ya que de ello dependera el desarrollo de estrategias
especificas perfectamente orientadas. Es decir, las IES deben mirar hacia si mismas
para conocer la naturaleza y magnitud del fenbmeno de inseguridad al interior del
recinto.

De la revision hemerografica del dltimo affara el caso de Méxicse puede
observar la aparicion e incremento de la ocurrencia de eventos como:

Robo con violencia
Venta de droga
Balacera

Portacion dearmas
Secuestro
Asesinato

E N

No cabe duda quealnovedad de estos eventos reside en la frecuencia y uso de
violencia con el que estan apareciendo, por lo que se requiere determinar cuéles y
cuantcs estan ocurriendo dentro del recinto de la IES a fin de poder instrumentar las
medidasde proteccion, pregncidn y atencidrgue correspondaysegun sea el caso.
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Por lo anterior, es indispensable conocer las caracteristicas y la magnitud los
incidentes delictivosconsiderando aspectos basicos como sguué incidentes
ocurren?, guiénes son los mas afectadygcomo operan los delincuent@s¢cudl

es la frecuencia de ocurren@ig¢donde se presentan estos incidentes? y ¢cémo son
atendidos esos incidentes? En el siguiente cuadoDIAGNOSTICABASICOS DE
INCIDENCIA DNIOLENCIASe muestran algunos ejemplos detds que se pueden
construir para llevar a cabo este diagndstico.

CUADRO 3. DIAGNOSTIC@ASICOS DIRICIDENCIA DAOLENCIA ENES
Tipo de incidentes 1 Por tipo de victimas:

Por ejemplo -Alumno
-Robo - Personal aadémico
- Secuestro - Personal administrativo
- Violacion -Otro
-Amenaza o -Segln genero
Extorsion 1 Modus operandis
- Enfrentamiento -NUmero de delincuentes

-Forma de arribo
-Tipo de recurso: arma corta, arma larga, navaja, cuct
otro
1 Hora, dias, mes, afio (frecuencia)
1 Lugar de ocurrencia:
-Aulas
- Estacionamients
- Areas comunes
-Entorno de IES
- Otros
9 Protocolo o procedimiento aplicado
9 Recursos humanos que atendieron
1 Resguardo dewdencia o registro de incidente

Adicionalmentese sugiereintegrar un diagndésticccuantitativo y cualitativo de
cuatro grupos d temas marco juridicenormativo, administracion y gestign
recursos humanos e infraestructura y equipamientaismosque se describen
detalladamente en el cuadro siguiente GEMAS PARK_ABORACION ORIAGNOSTICO EN
MATERIA DEEGURIDAD ENES
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CUADRO 4. TEMAS PRAE.ABORACION MEAGNOSTICO EWNATERIA DEEGURIDAD ENES

Marco juridicenormativo Administracion y gestion
Precisar las competencias y los instrumentos normativos con los que cuenta al IESfesder la | Describir y analizar la existenc@no, asi como lgertinencia de instrumentos de control y gestion en mater
seguridad: de seguridad, por ejemplo:
1 En el caso del IES publicas seedatener al decreto de creaciéan el caso de las privadas al ac  Catalogo de servicios de seguridad.
legal constitutivo, pero que dé cuenta de su objeto y nivel de injerencia sobre estos temas. 1 Procesos, procedimientos, protocolos o manuaje® atienden entre otros: control de acceso peatonal
1 Instancias directivas o colegiadas existentes para atender, regular o el@u@mas de intes vehicular, uso y venta de droga ajcohol, agresién sexual, despliegue de fuerza policial, robo a bk
general y, en particular, el de inseguridad personales o patrimoniales, asesinatasenaza de artefactos explosivosigiencia en el noviazgo

1 Bases legales para expedir, promulgar o difundir, seguin corresponda, uno o mas de los si¢c 1 Convenios de coordinacion con sistemas de seguridad publica local, estatal @hacion
instrumentos de regulacion del interés de la comunidad: reglamentos, politicas, plan o progt  Programas, campafas o acciones especificas de difusion para la prevencion o atencién de la insegurid
protocolos,lineamientos o kculares. 1 Realizacion de simulacros para atencion de diferentes situaciones o eventos de inseguridad

1 Especial atencion requiere la descripcion y precision de las normas (leyes, reglamentos o0 ac § Sistema de credencializacion o identificacion: alumposfesores, personal administrativo y vigilancia.
que regulan los derechos y obligaciones de los integrantes de la IES. 1 Desarrollo de encuestas o diagnésticos sobre problematicas especificas, por ejemplo violencia en el no

Recursos Humanos Infraestructura y equipamiento

Describir y analizar las caracteristicas des Irecursos humanos asignados a la atencion de: Describir y analizar las caracteristicas de los recursos materiales, tecnoldgicos y de infraestructura para
seguridad: las labores de seguridad.

1 Cantidad de personal destinado a la seguridad. 1 Casetas de contrdorniquetes o sistemas de acceso electronico.
1 Perfil de personal: edad, escolaridad, cargos y funciones operativas, desempefio, evaluac.  Expedicion de sistemas de control: tarjetas, credenciales, engomados para autos.
examenes sicolégicos o de competencias. 1 Camaras o circuitos cerrados de seguridad y vigilancia
1 Experiencian la atencién o prestacion de servicios de seguridad. 1 Sistemas de audio, alarmas o altavoces.
1 Dominio de protocolos en materia de: 1 Detectores de metales.
- Acceso a las instalaciones. 1 Unidades méviles: patrullas internas, bicicletas.
- Atencion ante una situacion de violencia. 1 Resulta de especial interés diagnosticar y ubicar los siguientes temas:
- Enfrentamientos con armas de fuego. - Participacién en simulacros
- Despliegue de fuerzas policiacas. - Identificar zonas seguras, zonas riesgo y sefialamientos
- Amenaza por artefactosxplosivos - Existencia de medidas basicas de seguridad personal.
- Atencion a denuncia. - Canocimiento de la comunidad sobre: a dénde dirigirse en situaciones de emergencia, procedimier:
- Registro de incidentes. aviso de incidentes; qué hacer en caso de amenazatdéactos explosivos enfrentamientos con armas d
Capacitacion especializada (seguridad). fuego; procedimientos para acceso a las instataesoy procedimientos de despliegue de fuerzas policiacé

= =

En caso de que el personal pertenezca a una empresa contratada también se dlagedsticar y; En todos los casos son se debera precisar las condiciones y caracteristicas del recurso y su relacion con |
revisar que esténscrita en elPadron de Prestadores de Seias de Seguridad reconocigar la | de la seguridad.

Secretaria de Seguridad Pubfica
1 Programa de capacitacion

8 A la Secretaria de Seguridad Publica a través de la Direccion General de Seguridad Privada le corresponde regulaayaoatmgersas de seguridad privada que prestan sus servicios en dos
0 mas entiddes federativas, con ello se garantiza que dichos servicios se brinden en un marco de legalidad, para ello Regist® éllacional de Empresas, Personal y Equipo de Seguridad
Privada (ver http://www.ssp.gob.mx/portalWebApp/appmanager/portal/desk?_nfpb=true&_ pagelLabel=portals_portal_page m2plp2&content_id=810145& folderNode=810223,
especialmente los siguientes vinculos: Empresas amonestadgsinformacion sobre las empresas autorizads para prestar servicios de seguridad privada en dos o mas entidades
federativas Tarifas oficiales para el pago de derechog Registro de incidencias).

° De existir corn parte del equipamiento para los servicios de vigilancia de la IES se debera diagnostica su funcionamiento.

Manual de Seguridad para 23 de febrero de011 Péaginal5de 77
Instituciones de Educacién Superior



http://www.ssp.gob.mx/portalWebApp/appmanager/portal/desk?_nfpb=true&_pageLabel=portals_portal_page_m2p1p2&content_id=810145&folderNode=810223

De los temas antes enunciadosreeomiendaponer especial &ncién en cuanto:a

1 La redizacion deuna evaluacién completde espacios o condiciones que puedan
representar un riesggoara la integridad fisica, sicoldégica o material de la
comunidad

{1 Uevar a cabo una revisiopara identificar relaciones o temasriticos que
representenlimitaciones en la capacidad de atencion o funcionamiesdolas
areas de seguridadMas que una evaluamn de la calidad del servicio o de su
personalen si mismaebuscaraun analisis que muestre los puntos criticos o las
areas de opdunidad de cambia@omo resultado de uejercicio participativadel
personalresponsablale la seguridad, des usuarios (comunidag)directivos de
la IESPor ejemplg se pude utilizauna metodologia denapeo de proceswo de
un analisis de fortalezasportunidades, debilidades y amenaz&sto permitira
establecer medidas preventivas o correctivas que es hacia donde debe apuntar
todo sistema de seguridad.

1 El realizata evaluacion del perfil, capacitacién y entrenamiento especializado del
personal deseguridadtiene la finalidad de implementar medidas correctivas del
personal a cargo de este servicio de apoyo.

1 Esde sumaimportancia hacer un estudio previo de lasstalaciones para
determinarlas zonas de riesgplas zonas seguras, pagor una pate, a través
de la difusién, sefalizacién y conocimiento de las mismas mejorar la seguridad de
las personasy, por otro lado, tener urcontrol sistematicoque permitaatenuar
el efecto sorpresa bajo el cual opera una gran mayoria de delincuentes.

1 Especialatencibnmereceel diagnésticoy andlisis de cdmo operdas puertas o
garitas de entrady salidaa losrecintosde las IESya que puede representata
apertura oel cierre a laviolenciaen las instituciones educativas?or ellg es
conveniente tipifiarlas y ubicatas en un mapapero sobre todo determinar y
comunicara la comunidad y visitantes las medidas de control para su acceso o
salida

1 Un aspecto que se debe conocer son los mecanismos de comuniesdiénla
comunidad universitaria. No hablamale los medios deomunicacién tradicional
(institucional), sino de aquellos creados por la comunidad para la misma
comunidad.

1 Elanalisis del contexto territorial, social y gubernamental de la IES es un aspecto
que enriquecera, con mucho, la vision delefacer en materia de seguridad y
ayudara a tener elementos para integrar a la poblacion (vecinos) y a los
diferentes niveles de gobierno en la proteccion, prevencion y abende la
violencia. Por otra parte, permitird diseflar estrategias conjuntas o de
coordinacion para atender temas especificos que asi se requiPtarejemplo,

Manual de Seguridad para 23 de febrero de011 Paginal6de 77
Instituciones de Educacién Superior



se podra establecer relacién directa con la seguridad publica local o sectorial
correspondiente para que los llamadoe auxilio o denunciale la IES sean
atendidos con oportumiad.

1 La dltima orientacion general en este bloque de diagnostico se refiere a la
evaluacion de los sistemas de sefalizacion y canales de informacion existentes,
con la finalidad de actualizarlos y adecuarlos aHrasvas exigenciasa las
situaciones de mergenciapara que lacomunidad conozca las vias 0 zonas
seguras o zonas de atencion de incidentes de manera clara y oportuna.

Es asique un diagndstico del sistema de sedad de la IES debe contemplar dos
grandes dimensiones:

a) Lascaracteristicas deot incidentes en su interior y, de requerirse, de su
entorno, lo cual permitird conocer la naturaleza y magnitud del problema.

b) La descripcion y analisislel marco juridicenormativo, asi como de los
recursos humanos e infraestructura y equipamiento destos para la
atencbn de la seguridad, a fin de conocer coémo se atiende el problema al
interior de la IES.

2.2. Objetivosgenerales yespecificos

La orientacion de los objetivagenerales o especificos respondeliégectamente a
las debilidades y fortalezas, asimo a las amenazas y oportunidades identificadas
en el diagndstico de la situacidén de seguridad en la IES.

Indudablemente estos objetivos responderan explicitamente al centro de atencion
de la planeacion en materia de seguridad y que es:

Garantizar la integridad fisia, sicologica
o material de los miembros de |

comunidad dentro del recinto de la IES.
\
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2.3. Estrategas

La elaboracion de estrategias comprenderd la definidémacciones para el corto,
mediano y largoplazes, lo cual permitiran alcanzaros objetivos en materia de
seguridad.El quehacerde las IESiebe estarorientado, basicamente a generar
mecanismosy herramientasen su interior que le permita

contender conla violencia, apelando & la €Sencia Y g aciones paa oo mecianoy
sistema de valores de la comunidagor ejempla Ejf;@fegﬁ)zrfs

identidad, solidaridad, respeto, comunicacion vy 1. Participacion de la comunidad
participacion. 5 R ot i

4. Elaborar y difundir los procesos,
procedimientos, protocolos o

Asi, eniendo en cuenta el contexto de lasSIR nivel manuales

nacional se debe trabajar en los siguientes ejes rectores:

(1) Participacién de la comunidadContar con espacio de participacion y
colaboracionpara la atencion de la seguridad, sea este un Consejo o
Comité donde se cuente con la representacionatlemnos, profesores,
personal administrativo y de apoyo

(2) Sistemas de accesoSe debe redimensionar la importancia de los
sistemas de acceso a los recin@din de quela institucion tengael
controlde entrada y salidédanto de personas como de bienes

(3) Realizar campaés informativas.La comunidad debe conocer, entre
otros, de los siguientes aspectos:
1 Requisitos y procedimientos para la entrada y salida de lostosci

Consecuencias legales, fisicas y sicoldgicas por uso y venta de droga o
alcohol.

1 Areao instancias para la atencién o denuncia de incidentes
1 ¢Qué hacer en caso de robo, agresion, despliegue de fuerza policial?
1 ¢Qué hace y qué discute el Consejo o Comité de Seguridad?
(4) Elaborar y difundir los procesos, procedimientos, protocolos o
manualespara la atencion de temas especificos, tal es el caso de:
1 Control de acceso peatonal y vehicular.
1 Uso y venta de droga o alcohol.
1 Agresion sexual.
1 Despliegue de fuerza policial.

1 Robo a bienes personales o patrimoniales.
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1 Asesinatos.
1 Amenaza por artefactosxplosivos

1 Violencia en el noviazgo

En el capitulo tres del presente manuBKTRATEGIAS DATENCIONSe detallandos
grupos de medidgsunas, lagle proteccion y prevencigry otras que corresponde a
las medidas datencion.

2.4. Metas en materia de segudad

La determinacion de las metas en materia de seguridad debe atender al diagndstico
realizado por la IES y necesariamente responderan a las caracteristicas cualitativas y
cuantitativas de los recursos normativos, humanos,
materiales, tecnoldgicos y dafraestructura con los que se
cuenta.

Metas
¢ Cuanto? ¢ Cuando? ¢Dénde?

1 Se definiran a partir ddel diagnéstico
de seguridad realizado por la

Es fundamental comprender que el principal recurso con el institucion

que cuenta la IES es el humano, por ello se recomienda T TcPalrecurso con el que cuentala
L . . es el humano

priorizar metas que involucren el desarrollo de mecanismos

gue potencien este recurso, ya sea a travédalcapacitacion o

de laaplicacidén de procesos, procedimientos, protocolos o0 manuales en materia de

seguridad.

En el siguiente cuadro senuncian una serie de temas que pueden orientar el
desarrollo de metas en materia de seguridad. Recordemos que d¢andietacion de
los temas, asi como la cantidad y el periodo de realizasgdefinirana partir del
diagnodsticade seguridad realizado por lastitucion

CUADRO 5. TEMAS PARE_ABORACIONEMETAS EMATERIA DEEGURIDAD ENES

Marco juridicenormativo Administracion y gestion

1 Realizar propuestas que regulen la seguridac { Elaborar catalogo de servicios de seguridad.

interior de la IES. 9 Elaborar y difundir procesos, procedimientos, protoco:
1 Expedir reglamentos, politicas, plan o program 0 manuales para:

protocolos, lineamientos o circulares en mate - (ontrol de acceso peatonal y vehicular

de seguridad. - Usoy venta de droga o alcohol
1 Realizar propuestas de creacién de area ¢ -  Despliegue de fuerza policial

coordine o diija la seguridad de la IES. - Robo abienes personales o patrimoniales

- Asesinatos

- Amenaza por artefactos explosivos
9 Establecer convenios de coordinacién con sistemas
seguridad publica local, estatal o nacional.
Elaborar programas, campafias o acciones de difusior
Realizar simulacros.
Lleva a cabo credencializacion: alumnos, profeso
personal administrativo y vigilancia.
9 Desarrollar encuestas o diagnésticos de problemati
especificas.

=

= —a
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CUADRO 5. TEMAS PARELABORACIONEMETAS EMATERIA DEEGURIDAD ENES

Recursos Humanos Infraestructura y equipamiento

1 Llevar a cabo reuniones de sensibilizacién sc 1 Expedicién de tarjetas, credenciales o engomado
temas seguridad. identificacion.

1 Impartir cursos de capacitacién y actualizaci § Mantenimiento en infraestructura y equipamiento pa
especializada. la seguridad: camaras o circuitos cerrados de segurid

 Capacitacion y desarrollo de simulacros pi Vigilancia, sistemas de audio, alarmas o altavo

atender diversas mblematicas relacionadas con detectores de metales, unidades moviles: patrul
seguridad. internas, bicicletas.

2.5. Indicadores de medicin

La granausencia de documentacion que contenga informaaoéhreincidentes de
violencia registrados al interior de las IES a nivel nacional, haceaniedascreacion

de registros,que permitandar cuenta de la situacion Indicadores
adual. 'de manera clara y pesa, esto facmtara la 1 Dar cuenta de Ia situacicde
creacion de un conjunto de mecanismos de inseguridad dentro de las IES
., . . manera clara y precisa
prevencion en materia de seguridad. 1 Evaluar la pertinencia de las

estrategias de atencién
1 A partir de los resultados reorientar o

La construccion de sistemas de informacién de fortalecer las acciones

seguridad en las IEQue contrbuyaa la generadin de

datos permitird ir evaluando la pertinencia de las

estrategias de atencién y, en su caso, se podran reorientar o fortalénezl cuadro
siguientese pueden observar algunos ejemplos de indicadores que permitiran ir
avanzando en ese sentido.

CUADRO 6. EJEMPLO BINDICADORHRELACIONADOS COMLENCIA ENES

Tipo deincidentes 1 Por tipo de \Wtimas:
Por ejemplo: - Alumno
- Robo - Personal académico
- Secuestro - Personal administrativo
- Violacion - Segun gaero
- Amenaza o - Otro
Extorson 1 Modus operandis
- Enfrentamiento - Numero de delincuentes

- Forma de taque

- Tipo de recurso: ana corta, arma larga, navaja, cuchillo, otro
1 Hora, dias, mes, afio (frecuencia)
1 Lugar de ocurrencia:

- Aulas

- Estacionamientos

- Areas comunes

- Entorno de IES

- Otros
1 Protocolo o procedimiento aplicado
Recursos humanos que atendieron
1 Evidencia o registrde incidente

=
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CUADRO 6. BJEMPLO BINDICADORHRELACIONADOS COMOLENCIA ENES

Instrumentos de: T Numero de servicios de seguridad
control y gestion 1 Cantidad de procedimientos, manuales, protocolos o circulexegentes.
1 Cantidad y fecha de convenios de coordinacion con sistemas de seguridad publicé
estatal onacional.
1 Acciones y resultados deqgramas ccampanias.
1 Numero desimulacrosy participantesn los mismos.
1 Numero de acciones deredencializacion: alumnos, profesores, pemoadministrativo y
vigilancia
Recursos Humanos | { Numero de cursos de capacitée impartidos y asistentes.
1 Cantidad de personal asignado a la atencion de la seguridad.
Infraestructura y: 1 Cantidad, ubicacion y condiciones de casetas de control, torniquetes o sistemas de
equipamiento electrénico.
1 Cantidad, ubicacion y condicies de camaras o circuitos cerrados de seguridad y vigila
sistemas de audio, alarmas o altavoces, detectores de metales.
1 Cantidad y uso de unidades moviles: patrullas internas, bicicletas.
Consumo de drogas ¥ 1 Por tipo de droga
alcohol 1 Edad
1 Género
9 Cordicién socioeconémica
M Formacion
Denuncias 1 Registro de denunciaanénimaso con nombre
1 Estado de acuerdo con su seguimiento

Reconocer que la inseguridad es un problema multifactorial permébér el
universo de indicadoregste ejemplo incluye spectos béasicos: tipo de incidentes,
instrumentos de control, infraestructura y equipamiento, recursos humanos,

consumo de drogas o alcohol, asi como el seguimiento de

Indicadores

denuncias. Sin embargo es indispensable partir del Lainseguridad es un problema

multifactorial por lo que incluye la

diagnoéstico y de los objetivos en meaa de seguridad medicién de:
para saber qué se necesita medir e ool

1 Infraestructura y equipamiento

El Gltimo aspecto a considerar en la elaboracién de los [ Recursos humanos

1 Gonsumo de drogas o alcohol

indicadores es contar con las fuentes de informacién 1 Seguimiento de denuncias

institucional necesarias para su construcgiyma que Su

seguimiento, reporte y evaluacion tie que ser agil y oportunde inicio se deben
aprovechar los registros actuales e irlos ajustando para que respondan a los
requerimientos del sistema de seguridad de la IES.
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3.ESTRATEGIABEATENCION

Las instalaciones de las instituciones educativas sevhelto blanco facil de robos,
asaltos y secuestros, pese a que en la actualalgdnascuentan con sistemas de
identificacion y equipos de control dacceso y salida de vehiculos, asi como
sistanas electronicos de seguridadPor ellg se hace necesariorear, con la
participacion de la comunidadjn ambiente seguro yin lenguaje en comumen
torno amedidasde proteccién, prevencién y atencién de inciderite®ara llevar a
cabo dicha tarea, es de vital importancia atender, difundir,
asi como proponer y ophizar medidasespecificapara

. . ;. . ;. . Qrear, con la participacion de la
asegurar la integridad fisicsicolégica y materiade los comunidad, un ambiente seguro y un
miembrOS de |a Comunidad lenguaje en comun en torno a medidas

de proteccion prevenciory atenciénde
incidentes

Estrategias de Atencién

Cabe sefalar que la literatura sobre seguridad publica o
privada se tiene mas o menos claras las medidas para-la

prevencion, atencién y &wacion antedelitos™. Sin embargo, para el caso de las
instituciones educativas no existen metodologias o sistemas que regulen este
aspecto.

Una busqueda pormenorizada sobre este tema da evidencia del gran vacio que
existe en esta materia, porque lo qae hace necesario retroalimentar las siguientes
propuestas, sobre todo a partir de las experiencias de las mismas IES y en particular
de los que operan o atienden la seguridad.

Gomo una estrategia generak puede buscamalconcurrencia de experiensig de
informacion desde otros ambitos, ya que por ejemplo el desarrollo de manuales,
protocolos, capacitacion o talleres informativosdesde otros sectores
gubernamentats uotros niveles eduativos resultard constructivgpara retomar
experiencias exitosasda atencion de la seguridad.

1 sanchez, Rafael. Armas. Manual Basico de Seguridad Integrada(consultado  en

http://agenciabk.net/BK&.htm consultada 08 de diciembre de 2010).
| ee, DavidManual de seguridad para la prevencion de delitddéxico, México Unido contra la Delincuencia
A.C., Asis International, México SOS, Instituto Ciudadano de Estudios Sobre la Inseguridad.
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Dentro de las estrategias de atencion se alcanzan a identifiemgrandes grupos
de acciones

a) Definicion e implementacion de medidas de proteccion y prevencion de
incidentes que hace referencia a acciones como los ess de
credencializacion, implementacion de bithcora de visitantes, sistema de
control de accesos y salidas, buzon electronico de opinion, directorio con
nameros de emergencia (internos y externos), medidas para mejorar el
alumbrado e incluso, cuando requiera, la implementacion de equipos e
infraestructura para la seguridad.

b) Definicibn e implementacion de edidas de

atencion que involucran el conjunto de métodos, Tres grupos de acciones
técnicas, protocolos, procedimientos o planes peinicion e implementacion etidas de
gue determine la IES para atender incitks proteccbn y prevencin de incidentes,

. b) Definicién e implementacion de edidas
como robos, amenaza por artefactos explosivos, de atencion.

. . c) Elaboracién, aprobacion,

abuso sexual, @so u hostigamiento, implementacion y evaluacion de
enfrentamiento con arma de fuego, secuestro, protocolos, ineamientos, polficas o

como actuar ante un operativo de fuerzas—

policiacas, ingreso y consumo de alcohol o droga, entre otras.

c) Un tercer grupo d accioneshace referencia a lalaboracion, aprobacion,
implementacion y evaluacion de protocolos, lineamientos, politicas o
manuales para atender tanto las medidas de proteccion y prevencion de
incidentes, como su atencion.

Es recomendable que ademas kedefinicon, difusidbn e implementacionde este
conjunto deaccionesla IES cuentecon unPlan Técnico de Seguriddste es un
instrumento que sblo conoceran las autoridagahicativasy losresponsables de la
seguridadde la IESya que por ejemplaaqui se pueden definir los operativos
especiales para atender problematicas especifitalses el casale acciones para
detectar y detener el narco menuded interior del recinto lo cual requiere sumo
cuidado en su implementacion.

En el siguiente apartado se presenta algunos lineamientos para integrar las
medidas de proteccion, prevencion y atencion de incidentes, asi como para la
elaboracionde protocolos, lineamientos, politicas o manusale
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3.1. Medidas de Proteccién Yrevencién de Incidentes
A. Sistemas decredencializacién

Una gran mayoria de IES cuenta con el sistema de credencializacién para alumnos y
egresadosy es un modo de identificaciénescolar sin

embargo, dada la amplid (varios edificios, sedes o Sistema de credencializacion
campus)y la variedad de instalaciones (abiestao 1 Modo de identificacién escolar.

H ra 1 Lacomunidad comprenda y fortalezca
cerradas)§e hace necesario ref.o,rzar su uso salo cota préclics Som UmecanisTD do
como método de identificacion para servicios autoproteccion.

. . ., e , 1 Un método de control de ingreso al
escolares:inscripcion, prestamodiblioteca, émputo, recinto de la IES.

1 Actualizacion denecanismos y
procedimientos de identificacion

sino como un sistema de autoproteccion para y de la
comunidad hacia lenismacomunidad.

Por ellg se propone reconsiderar el uso de la credencial de forma obligatoria, como
un método decontrol de ingresal recnto de la IESEsindispensable que la misma
comunidad comprenda y fortalezca esta practica como un mecanismo de
autoproteccion.

Es recomendale actualizar los mecanismos y procedimientos de identificacion,
tanto de alumnos, egresados, personal académicdmiaistrativo, proveedores y
visitantes Esto se puede realizar a través depmtocolo donde se especifica qué
hacer al ingreso y a la & de los recintos; qué se debe hacer en un procedimiento
de supervisién y vigilancia en diferentes espacios considerando los tipos de usuarios
(internos o externos); y qué se debe hacer para solicitar credencial o identificacion

Como anotamos anteriorente, la naturaleza y forma de organizacion de la
institucién definirh como actuar en estas probleméticas, sin embargo a continuacion
se presentan tres ejemplos de protocolos con objetivos y recomendacion para su
elaboracion.
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CUADRO 7. EIEMPLOBEPROTOCOLO PARMGRESEALIDA
UPERVISIONMGILANCIA ©REDENCIALIZACION

Nombrede . -,
Objetivo Recomendacién
Protocolo
1 Describir y difundir el protocoloprocedimiento o
lineamientode acceso a la IEGr€ular, correo masivo
altavoces, cartel o placa) donde se haga
Contar con une conocimiento de toda la comunidad y de los visitan
. ... credencial gue el uso obligatorio de credencial institucional

Credencializacion ) . . . - )
acredite ser miembrc  presentacion de credencial oficial para ingresdr
de la Comunidad. recito.

1 Desrrollar procedimiento para solicitar la credencia
1 Documentar el procedimiento para solicitar
credencial.
9 Definir y explicar el uso de barreras humagn
materialeso tecnoldgicas en cada entrada, segun
Controlar y vigilar la requiera la IES.
entradas y salidas d| { Definir perfily capacitar apersonal encargado de es
la IES en cuanto actividad.

Ingreso y salida personas, vehiculos | T Definir y diundir las obligacionepara ingreso y salid
transito de equipo, de comunidad y visitantes a través de diferen
materiales en genetd medios circular, correo masivo, altavoces, cartel
y/o bienes. placa

9 Documentar los procedimientos de acceso y salida
IES.
i Establecer procedimiento para realizacién
Cuidar y supervisar | rondines.
. Al Y SUpet 9 Definir perfil de personal encargado de esta activid:
. integridad fisica de o .

Supervision Y |as personas,  as i Establecer procedimiento de resguardo de vehict

vigilancia L " oficiales y de la comunidad.
como también de las ) . -

. . i Establecer la pertinencia garacteristicas del uso d
instalaciones. o . .
circuito cerrado en areas de alto riesgo.
9 Documentar todas las actividades sobre este punto
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B.Bitacora de visitantes

Tendr4d como objetivo el registro de visitantesla institucién, esto como una
medidade control y filtro de aceso. A través de esta herramientacdggendranuna
identificacion oficial y datos personaldsl visitantey se le proporcionard un gafete
que lo identifiquecomo tal mismo que debera portar durante su estancia en el
recinto.

Las personas que se congide ajenas a la comunidgieden ser

Agirantes.
Servidores publicos
Padres de familia

Académicos, alumnos y persdmke otra Institucion Educativa.

=4 =42 4 A4 -2

Proveedore® prestadores de servicios

También dentro de estaitdcora de visitantese debe registrael ingresoo salidade
bienes muebles e inmueblgzopiedad o no de la IE&sta herramienta también
servira para obtener estasticas del tipo de visitantes y su frecuencia.

C.Sistema decontrol de accesoy salidas

Como ya se sefial6 es gial importanda que lasdESdispongan de un sistema de
control en losaccesos salidasde susinstalaciones, ya que

Sistema de control de accesos y

representa el principal punto de vulnerabilidado salidas
contencion para la violencia, ya que agui donde se 71 Los accesos repsentan el principal punto
. ., i de vulnerabilidad o contencién para la
puede detectar la intrusion de personagenas ala violencia.
. 1 Las garitas, puertas, torniquetes, plumas
Comunldad . sistemas electrénicose deben convertir

en elprincipal punto de monitoreo para
prevenir, intervenir, actuar sin poner en

Por lo anterior las garitas, puertas, torniquetes, plumas 0  riesgo la sguridad de la comunidad
sistemas electronicose deben convertir en el principal -

punto de monitoreo para prevenir, intervenir, actuar y
coordinar labores destinadas a resguardar la seguridad de la conalnida
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De esta manera, un modelo ideal de sistema de comteshccesos y salidas debe
combinar, segn corresponday lo requiera la IESalguno de los componentes
descritos en el siguiente cuadro

CUADRO 8. COMPONENTES N SSTEMA DEONTROL DE
ACCESO $ALIDA

9 Participacion y concientizacién de la comunidad y visitantes sob
procedimiento de acceso y salida.

9 Cultura del uso de credenciales.
i Bitacoray gafete para visitantes

9 Capacitacion permanente del personal a cargo: desarrollo hum
protocolos, calidag eficiencia en el servicio.

1 Desarrollo y difusion de los protocolos o procedimientos del sist
de control de accesos y salidas peatonal y vehicular.

i Elementos fisicos y tecnoldgicos de control: garitas, tornique
lectores épticos, entre otros.

Encuanto al sistema de control de accesos y salidesn@almente s debe pensar
en la implementacion de un sistema de control que permita la combinad#&n
recursos humanos y recursos tecnologicos en el desarrolés@eactividad,guiados
por protocoloso procedimientosorientados a la atencion de usuarios internos y
externoscon el fin de disuadir, impedir y contrarrestar posibles incidentes.

Enlos cuadrcs nuevey diez se describerejemplos de protocologara control de
accesos Ygalidas para usuariognternos y externos.

Cabe sefalar que para efectos de este manual se entiendespariosinterno a los
integrantes de la comunidad de las IEStudiantes, profesores, administrativos o
directivosy por usuarios externos los aspirantes, padres de faha, alumnos y
profesores de otras IES, proveedores, prestadores de servicios, entre otros.
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CUADRO 9. BEJEMPLO DEROTOCOLO PAR®NTROL DACCESOBIALIDADEUSUARIANTERID

Usuario interno

Area Responsable

Entrada peatonal

El usuario interno tendran la ofigacion de cumplir los
siguientes requisitos para poder acceder a la IES:

1)Al llegar a la puerta de entrada debera presentar
personal de vigilancia su credencial que lo acredite cc
miembro de la IES.

2)Debera mostrar, de solicitarlo el personal de wiggia, el
contenido de su mochila.

3)En caso de no presentar la credencial por extravio, de
informar al personal de vigilancia, el cual actuara confo
a lineamientos establecidos. Al no presentar la creden
oficial de la IES, debera identificarsencotra credencial
oficial.

4)Cuando algin miembro de la comunidad haya extravi
su credencial de la IES, estara obligado a realizar su tré
de reposicién lo antes posible.

5)En el supuesto de portar algin objeto que por
naturaleza atente contra la inggidad fisica, psicoldgica
material de la comunidad, el vigilante lo mantendra
custodia, el cual sera entregado a la salida de la IES.

Revisiénpeatonal

El personal destinado al control de accesos y sal
desarrollara las siguientes actividades:

1) H vigilante debera pedir la credencial de la IES a t
persona que ingrese.

Si algdn miembro de la comunidad extravio
credencial debera identificarse con otra credenc
oficial, e informar al vigilante cual es su activid
dentro de la IES. Dicha imfoacién sera anotada e
una bitacora de visitantes.

2)

3) En el supuesto de que la persona que solicita
entrada no presente credencial de la IES, ni alg
otra credencial oficial de identificacion, el vigilan
debera llamar a su superior inmediato para idef

dicha situacion.

En caso de ser necesario, el vigilante tendra
facultad de solicitar la revisién de mochilas.

Si durante la revisibn se detectan objetos q
atenten contra la integridad fisica, psicolégica;
material de la comunidad, el vigilantelgitara le
sean entregados para mantenerlos en custodia,
cuales seran devueltos cuando la persona salga ¢
IES.

Si durante la revision se detectan drogas o armas
vigilante deber4 informar a su superior inmediato.

4)

5)

6)
7) En caso de detectar algin mibno de la comunidad
en estado inconveniente (alcohol, drogas, otros)
prohibira su acceso a la IES.

En el supuesto de agresion contra el vigilante
parte de algin miembro de la comunidad, el prime
debera informar a su superior inmediato.

8)

Entrada véicular

1) Todo vehiculo automotor que solicite su ingreso a la
debera identificarse ante el personal de vigilancia.

2) Los miembros de la comunidad que tengan auto debe
tramitar y pegar una calcomania de identificacion en
parabrisas, ademas de portsn credencial de la IES.

3) El propietario del auto debera mostrar la cajuela, en c
de solicitarlo el personal de vigilancia.

4) Todas las personas que vayan al interior de autom
deberan identificarse ante el personal de vigilancia.

5) El automdvil deberdstacionarse en el area destinada pa
integrantes de la comunidad.

6) Todo vehiculo automotor que circule al interior de la
debera acatar el reglamento interno de transito.

Revision vehicula

1) El vigilante revisara que el vehiculo porte
calcomania comspondiente en el parabrisas.

2) El vigilante solicitard y verificara la identificacion

las personas que vayan al interior de automovil.

3) En caso de ser necesario, el vigilante podra solicit:

revision de vehiculo.

Se daran indicaciones sobre el areatioesla para
usuarios internos.

El personal de vigilancia esta facultado para velar
el cumplimiento del reglamento interno de transito
en su caso realizar las amonestacior
correspondientes ante el incumplimiento del mismc

4)

5)
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CUADRO 10. EIEMPLO DBEROTOCOLO PARONTROL DACCESOBIALIDAS EN CASO UEUARIAEXTERK

Usuarioexterno

Area Responsable

Entrada peatonal

El usuario interno tendran la obligacion de cumplir Ig
siguientes requisitos para poder acceder a la IES:

1) Al llegar a la puerta de entrada detie presentar al
personal de vigilancia su credencial que lo acredite cc
miembro de la IES.

2) Debera mostrar, de solicitarlo el personal de vigilancia
contenido de su mochila.

3) En caso de no presentar la credencial por extravio, de
informar al persoal de vigilancia, el cual actuara conforn
a lineamientos establecidos. Al no presentar la creden
oficial de la IES, debera identificarse con otra creder
oficial.

4) Cuando algan miembro de la comunidad haya extravi
su credencial de la IES, estatdigado a realizar su tramit
de reposicién lo antes posible.

5) En el supuesto de portar algin objeto que por
naturaleza atente contra la integridad fisica, psicoldgic
material de la comunidad, el vigilante lo mantendra
custodia, el cual sera engado a la salida de la IES.

Revisiénpeatonal

El personal destinado al control de accesos y sal
desarrollara las siguientes actividades:

1) El vigilante debera pedir la credencial de la IES a
persona que ingrese.

2) Si algin miembro de la comunidad tewio su

credencial debera identificarse con otra credenc

oficial, e informar al vigilante cual es su activid

dentro de la IES. Dicha informacién sera anotada

una bitacora de visitantes.

En el supuesto de que la persona que solicita
entrada nopresente credencial de la IES, ni algL
otra credencial oficial de identificacion, el vigilan
debera llamar a su superior inmediato para defi
dicha situacién.

3)

En caso de ser necesario, el vigilante tendra
facultad de solicitar la revision de malats.

4)

Si durante la revisidn se detectan objetos que aten
contra la integridad fisica, psicoldgica y material de
comunidad, el vigilante solicitara le sean entregac
para mantenerlos en custodia, los cuales se
devueltos cuando la persona salgalaéES.

5)

6) Si durante la revision se detectan drogas o armas

vigilante deber& informar a su superior inmediato.
7) En caso de detectar algiin miembro de la comuni
en estado inconveniente (alcohol, drogas, otros)
prohibir4 su acceso a la IES.
8) En el supasto de agresion contra el vigilante p
parte de algin miembro de la comunidad, el prime

debera informar a su superior inmediato.

Entrada de vehiculo automotor
1) Todo vehiculo automotor que solicite su ingreso a la
deberd identificarse ante el persahde vigilancia.

2) Los miembros de la comunidad que tengan auto debe
tramitar y pegar una calcomania de identificacion en
parabrisas, ademds de portar su credencial de la IES.

3) El propietario del auto deberd mostrar la cajuela, en c
de solicitarlo &€personal de vigilancia.

4) Todas las personas que vayan al interior de autom
deberan identificarse ante el personal de vigilancia.

5) El automdvil debera estacionarse en el area destinada
integrantes de la comunidad.

6) Todo vehiculo automotor que ciraulal interior de la IES
debera acatar el reglamento interno de transito.

Revision de vehiculo automotor

1) El vigilante revisara que el vehiculo porte
calcomania correspondiente en el parabrisas.

El vigilante solicitard y verificara la identificacién
las personas que vayan al interior de automovil.

2)
3) En caso de ser necesario, el vigilante podra solicitg
revision de vehiculo.
4) Se daran indicaciones sobre el area destinada [
usuarios internos.
5) El personal de vigilancia esta facultado para velar
el cumplimiento del reglamento interno de transito
en su caso realizar las amonestacio
correspondientes ante el incumplimiento del mismg
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CUADRO 11. BEIEMPLO DBROTOCOLO PAR®NTROL DACCESOBALIDAS EN CASO DSUARIANTERNO

Usuario interno

Area Resposable

Entrada peatonal

1) Alllegar a la puerta de entrada debera identificarse a
el personal de vigilancia y dejar en deposito L
identificacion oficial, ademas de explicar los motivos
visita a la IES.

2) Debera mostrar, de solicitarlo el personalgilancia, el
contenido de mochila, bolsas de mano y otros.

3) Elacceso ala IES sera negado en los siguientes supu
1 Al no presentar una identificacion oficial.

1 Presentarse en estado
drogas).

inconveniente (alcoh

1 En el supuesto de portar algin otgeque por su
naturaleza atente contra la integridad fisic
psicolégica y material de la comunidad, el vigilal
lo mantendra en custodia, el cual sera entregad
la salida de la IES.

Revisién peatonal

El

desarrollara las siguientes actividades:

1)

2)

3)

4)

5)

6)

7

personal destinado al control de accesos ydasl

El vigilante debera pedir una credencial oficial
identificacion a toda persona que solicite ingresa
la IES.

El vigilante solicitara informacién sobre los motiv
de la visita a la IES. Dicha informaciérasanotada
en una bitacora de visitantes.

En caso de ser necesario, el vigilante tendré
facultad de solicitar la revision de mochilas, bolsas
mano y otros.
Al detectar objetos que atenten contra la integride
fisica, psicolégica y material de la camdad, el
vigilante solicitard le sean entregados pe
mantenerlos en custodia, los cuales seran devue
cuando la persona salga de la IES.

Si durante la revision se detectan drogas o armas
vigilante debera informar a su superior inmediato.

El vigilmte negara el acceso a toda persona en
siguientes supuestos:

1 Al no presentar identificacion oficial.
9 Presentarse en estado inconveniente.

En el supuesto de agresién contra el vigilar
debera informar a su superior inmediato.

Entrada de vehiculo aatmotor

1) Todo vehiculo automotor debera identificarse a la entrg
de la IES ante el personal de vigilancia, asi como
alguna identificacion, la cual ser4 entregada a su salida

2) En caso de solicitar revision del auto, se debera dar tg
las facilidadesl personal de vigilancia.

3) Los proveedores deberan atender todas las indicaciq
del personal de vigilancia e informar y mostrar la carga
llevan.

4) Cada persona que se encuentre en el auto deh
identificarse y dejar al vigilante su credencial ofigiata
poder ingresar.

5) Los vigilantes indicaran las zonas de estacionamig
destinadas a visitantes.

6) Estardn obligados a respetar el reglamento interno
transito de la IES.

Revisioén a vehiculos automotores

1)

2)
3)

4)

5)

6)

El vigilante registrara la entrada del vehicylole
asignara un gafete, el cual debera colocarse en
parte visible que permita la identificacion con
visitante.

En caso de ser necesario, el vigilante podra solicit
revision de vehiculo.

Se daran indicaciones sobre el area destinada f
visitantes.

El personal de vigilancia solicitara a los proveedd
su identificacion, el motivo de su visita y mostrar
carga.

El personal de vigilancia entregara y solicitara a
salida de los proveedores su identificacion y mosi
su carga.

El personal deigilancia esté facultado para velar p
el cumplimiento del reglamento interno de transito
en su caso realizar las amonestacior
correspondientes ante el incumplimiento del mismg
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D. Buzdn electronico de opinién

Se recomienda que en el portal electronide la universidad se incluya un buzon
electronico de opinién, el cual tendra la finalidad de recibpiniones y
recomendaciones de la comunidad sobre medidas, mecanismos, acciones o
programas que contribuyan al mejoramiento de la seguridad dentro IES

E.Directorio con numeros de emergencia

Es de suma importancia contar con directorio telefonicade emergenciaue esté
disponible y visible para la comunidaBl directorio estard compuesto de los
teléfonos institucionales y destancias gubernamentalesal como se muestra a
continuacion

CUADRO 12. DIRECTORITELEFONICO

Denuncia andima/ciudadana
Proteccion civil

Teléfonos internos Teléfonos externos
1 Emergencianterna 9 Emergencia local
1 Area responsable de seguridad 9 Cruz roja
1 Proteccién civil (interna) 1 Policia
9 Ambulancia
9 Locatel
9 Bomberos
1
1
1

Derechos humanos

El directorio de emergencia puede estar disponible en sitios visiplanas
concurridodel recito, pagina electrénica, tarjetas o folletos.

F.Alumbrado

Otro aspecto importante para el resguardo de lategridad fisica es el
aseguramiento de zonague puedan representar uniesgo.La identificacionpor

parte de la propia comunidad de espaciosticos permite prever incidentes en
estas areasy abre la posibilidad deaomar medidas correctivasonsiderandola
participacion de los usuarios de esos espacios. Otra condiciones que puede
coadyuvar en estas cuestionesrmaantener coordinacion con las areas de servicios
generales pargener un censo de luminarigsmantenerlas en buen estado

G. Equipo e infraestrucura

De contar con equipos para seguridad se buscara que seeatrenen 6ptimas
condiciones deoperacion, por lo tanto es partir del diagnosticodel equipo
tecnolégico que se determinaran lasnecesidades de mantenimiento yle
capacitacioén para su uso.
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Una herramienta que puede coadyuvar en la prestacion de los servicios de seguridad
es la instalacion dequipos de seguridadalescomo botones

de emergencia, sistemas de comuniéaci interng Equipo e infraestructura
circuitos cerradoso detectores de metalesHay que Apartir del diagnostico se determinaran
tener en cuenta que eluso de cualquiera de estas e e
tecnologias debe estar plenamente justificado a partir del 1 Mantenimiento

1 Capacitacién para su uso

diagnostico de los problemas detectados. Tener esta_
vinculacién entre el problema y la estrategia de atencion ayuda
decisivamente a su resoluciin

Entre bsequiposde seguridad electronicse puede ubicar

Botones o teléfonos de emergencia

Sistema de circuito cerradtele cAmaras, pantallas de visualizacion, circuitos
de cortrol.

Casetas de vigilancia
Detector de metales
Sistemas de audio, alarmastavoces

Sistema de radio de onda corta

= =4 4 -4 -

Sistema electronico de ingreso
H. Capacitacion o actualizacion especializada

El recurso humangparacualquier organizaciéon es su mayor areaogertunidad de
cambio, por ello resulta estratégico impulsar un progeade capacitaciormgue
permita a la IEfotenciar este recurspara hacer fente a los

cambios en la prestacidte los servicios de seguridad. Capacitacion o actualizacion
especializada

BEn cuadro de CAPACITACION ENATERIA DESEGURIDADSE Impulsar un programa de capacitacion q
i laIES i
encuentran algunos temasa contemplar en la Do hacer fonte & lob tambios on la.

actualizacion,especializacion y capacitacion permanente __ Presiacion de los servicios de seguridad
de los responsables de la seguridachismos que no
pretenden ser elementos determinantes en sanecesidades de capacitacide la
institucion

2un problama para algunas IES es el robo a su patrimonio (computadoras o quipos especializados), se tienen
experiencias de la instalacién de circuitos cerrados donde después de su instalacién los incidentes de este tipo se
han reducido significativamente.
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CUADRO 13. CAPACITACIOENMATERIA DEEGURIDAD

9 Desarrollo humano: autoestimagmunicacion asertiva y resolucién de problemas
1 Conocimiento y aplicacién de Plan o Programa de Seguridad.
9 Direccion y operaciéon destrategias para personde seguridad o vigilancia:

- Elaboracion de bitacoras para el reporte de actividades.
- Protocolos deseguridad ante situaciones de amenaza de balaceras.
- Protocolos de seguridad ante situaciones de amenaza de secuestro.

- Protocolos de seguridad ante situaciones de amenaza de presencia de fuerzas de
seguridad externas a las IES.

- Protocolos de seguridad ansituaciones deamenaza por artefactos explosivos

9 Operacién de sistemas de circuito cerrado.

i Talleres de atencion a medidas relacionadas con los protocolos institucionales.
q Talleres o platicas sobre prevenciéon de adicciones.

1 Direccion y coordinacién dénsulacrosen materia de seguridad

3.2. Atenciéon de Incidentes

Es fundamental que cada miembro de la comunidamhozca la normatividad
aplicable, asi como @nde acudir y quéacer en caso de un incidente para que se
convierta enun actor activo en el seguiemnto de recomendaciones de seguridad.

Para lograr el cuidado de la integridad fisica, psicolégica y materialcdenlanidad

y de las instalaciones, es necesario que se advierta la necesidad de participacion e
involucramiento por parte de estudiantes, pesbres y personal, a mayor
involucramiento mejores resultados se tendrdn en materia de seguridad al interior
de la IES.

En el cuadrdNCIDENTES MITERIOR DE LESORIENTACION PARASIENCIOSe describen las
caracteristicas generales y algunas recodamiones de ejemplos de incidentes, a
fin de tener diferentes herramientas que permitan atender de manera concurrente
y transversal la inseguridad.
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CUADRO 14. INCIDENTES ANTERIOR DE IBESORIENTACION PARASIENCION
Tipo Caracteristicas Recomendacion
Se puede presentar en forma deobo, { Conocer el procedimiento de atencion
hurto y asalto 1 Privilegiar en primera instancia la integridad fisica.
1 Crear y expedir de protocolos de actuacion ante este
de incidente.
91 Realizar recomendaciones de sedad personal tales
como:
% - Evitar dejar equipos electrénicos y/o pertenenci
o sin vigilancia en aulas, laboratorios, bibliotecas, et
- No dejar dinero u objetos de valor en el escritorio
las oficinas
- Si es objeto de asalto no discuta ni pelee cor
ladrén. Escuche lo que le pide. Mantenga la caln
procure no hacer perder el control al asaltante. |
intente desarmarlo”,
— Es importante que la comunidad conoz § Realizar campafias de sensibilizacién dirigidas ¢
g © la ubicacién del area encargada de comunidad paratener informaciéon y conocimiento el
8_ g seguridad, asi como el pedimiento a materia de seguridad personal.
L T seguir ante cualquier incidente ocurrido: § Acudir o entablar comunicacién con el del area encarg
e g interior de la IES, ello proporcionara i de la seguridad de la IES ante cualquier incidente.
€ ¢ Mmedios para realizar los reportes, ¢ § Conocer las instrucciones de actuacion ante divel
8 S | tiempo y forma, ante la instanci incidentes.
correspondiente.
Las amenazas, generalmente, puec Y La atencion de las amenaza de artefactos explosivos ¢
8 llegar a través de una particpacion pronta y responsable tanto de I
13) 1 Llamada telefénica. equipos de seguridad, como de la comunidad.
i 0 1 Identificaciébn de objetos sospechos {1 Sensibilizara la comunidad para no realizar llamad
% g dentro de s instalaciones. falsas o de broma.
o 'p T Cara 9 Actuar conforme a protocolos o lineamientos establecic
O O 1 Correo electrénico que contenga, entre otros, los siguient@spectos:
S % - Organizacion general
© @ - Responsables de atencion y seguimiento de la ale
GC) - Actividades a rdi&ar por parte de la comunidad.
= - Recomendaciones de actuacidon ante una amen
< de artefacto explosivo.
- Coordinacién con dependencias externas.

13 |_ee,David. Manual de Seguridad para la Prevencién de Delith&xico, México Unido contra la Delincuencia
A.C., Asis International, México SOS, Instituto Ciudadano de Estudios Sobre la Inseguridad
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